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Resumen

Las redes digitales han generado extraordinarias externalidades positivas al reducir el costo de la comunicacién, la
coordinacion, la difusién del conocimiento, la participacidony elintercambio econdémico. Este white paperdenomina
Dimensidn 4.5 a esa capa digital de la vida social y econdmica: el ciberespacio o espacio digital, superpuesto a la
geografia fisica, en el que la informacién puede desplazarse globalmente con un costo marginal cercano a cero. La
misma arquitectura también genera costos y externalidades negativas cuando no es posible establecer de manera
eficiente el origen, la identidad, la integridad o la autoridad de la informacidn. La inteligencia artificial generativa
intensifica este problema al abaratar radicalmente la produccién de evidencia sintética plausible, mientras los
costos de verificarla permanecen distribuidos entre receptores, organizaciones, plataformasy la sociedad.

El trabajo integra literatura sobre externalidades, verificacion costosa, economia de la ciberseguridad,
desinformacion, “provenance” (origen, proveniencia) y autenticidad digital, y propone la Externalidad de la
Autenticidad de la Informacién (EAl) como marco para analizar las cargas que recaen mas alla del originador de
informacion engafiosa o no autorizada cuando su origen y autoridad no pueden establecerse eficientemente.
Desarrolla ademas un Modelo de Costos de Verificacion (VCM, por sus siglas en inglés) y deriva una condicién
comprobable bajo la cual la autenticacién positiva reutilizable podria generar Economias de Verificacion.
Finalmente, plantea la légica institucional y técnica de una capa interoperable de verificacién y orquestacion capaz
de volver practicamente ejercitable el derecho a la autenticidad de la informacidn.

Un conjunto exploratorio de 43 observaciones de suplantacion institucional ilustra la emergente Superficie de
Ataque de la Autenticidad. El VCM separa exposicion bruta a transferencias fraudulentas, pérdida directa neta
realizada, Carga del Incidente, carga de autenticidad externalizada y costo neto de bienestar social. Bajo supuestos
deliberadamente conservadores, el conjunto contiene aproximadamente US$27.2 millones de exposicion bruta
documentada, aproximadamente US$26.2 millones como piso de pérdida directa neta realizada y alrededor de
US$35,000 de carga modelada de verificacion, respuesta, remediacion y ecosistema. Estas magnitudes importan
por razones distintas: las pérdidas y costos internos pueden justificar privadamente la inversidon en autenticidad,
mientras que los costos trasladados a clientes, contrapartes, plataformas, autoridades, mercados o sociedad crean
un caso institucional y social adicional. Por ello, Carga del Incidente y EAl son lentes complementarios, no medidas
rivales.

Palabras clave: autenticidad de la informacion; externalidades; costos de verificacion; suplantacién institucional;
inteligencia artificial generativa; confianza digital; provenance; infraestructura de autenticidad digital;
ciberseguridad; Dimension 4.5.

Contribuciones del White Paper

e Define la Externalidad de la Autenticidad de la Informacidén (EAI) como la carga impuesta mas alla del originador
de informacion engafiosa o no autorizada cuando no puede establecerse eficientemente su origen y autoridad,
distinguiéndola de los costos internalizados por victimas u organizaciones que responden al incidente.

e Distingue autenticidad de verdad y separa origen, provenance, integridad, identidad y autoridad como
propiedades relacionadas pero no equivalentes.

e Desarrollauna Asimetria de Verificacion especifica de la autenticidad: el engafio puede producirse y distribuirse
a bajo costo, mientras los costos posteriores de autenticacion, verificacidn, respuesta y remediacion escalan
entre receptores e instituciones.

e Construye un conjunto exploratorio de 43 casos de suplantacién institucional y un Modelo de Costos de
Verificacion consistente con una lectura de bienestar econémico.

e Deriva una condicién comprobable para posibles Economias de Verificacién: por encima de cierto umbral, la
autenticacion positiva reutilizable puede resultar socialmente mas barata que la verificacion descentralizada
receptor por receptor.

e Enmarca la autenticidad digital como una ampliacion de la superficie protegida por ciberseguridad y confianza
institucional, no como una categoria competidora.
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e Propone una Infraestructura de Autenticidad Digital interoperable en la que captura autenticada, marcado de
generacion por |IA, provenance, watermarking, deteccién, registros y verificacién/orquestacidon operen como
capas complementarias.

e Extiende el derecho a la autenticidad de la informacién desde una afirmacién normativa hacia un problema de
disefo institucional: como volverlo facil de ejercer sin crear una autoridad centralizada sobre la verdad.

1. La revolucion digital inconclusa

1.1 Dimensidén 4.5

Internet no se limitd a hacer mas rapida la comunicacion existente. Creé una capa operativa adicional de la
civilizacién humana. En este paper, Dimension 4.5 es el nombre que damos al ciberespacio o espacio digital como
una dimension de la actividad humana superpuesta al mundo fisico. EL nombre es deliberadamente metaférico; no
pretende ser una afirmacion de fisica ni de matematicas. La actividad digital no esta sometida a las tres dimensiones
materiales del espacio de la misma forma que los objetos fisicos: la informacién puede estar disponible
simultaneamente desde lugares distantes, copiarse sinrecorrer la distancia fisica en el sentido ordinarioy coordinar
actividad humana a través de la geografia con una friccion marginal extraordinariamente baja. Sin embargo, el
ciberespacio no escapa a la cuarta dimensién, el tiempo: los eventos digitales ocurren en secuencia, tienen
duracién y dejan historia temporal. Por ello, un trabajo anterior llamé a esta capa civilizatoria Dimensién 4.5: una
dimensidén adicional a las tres espaciales mas el tiempo, pero deliberadamente “no del todo” una quinta dimensién
fisica (Rodriguez Aleman 2016).

A lo largo del documento, el término funciona como una abreviatura del dominio digitalmente mediado en el que
personas, empresas, gobiernos, mercados, comunidades y, crecientemente, agentes auténomos de software se
comunican, transaccionan, coordinan, creany ejercen autoridad. La Dimension 4.5 no es completamente fisica ni
esta separada de la realidad fisica; es una capa civilizatoria cuya economia distintiva surge, en parte, porque
informacion, sefales de identidad, transacciones y relaciones sociales pueden moverse con una friccidén espacial
radicalmente menor.

Sus logros econémicos y sociales son sustanciales. Los bienes y servicios digitales generan excedentes que las
cuentas nacionales tradicionales subestiman; las plataformas reducen costos de busqueda y coordinacion; y las
redes permiten formas de colaboracion antes prohibitivamente costosas (Brynjolfsson et al. 2019; World Bank
2016). La misma infraestructura ha facilitado colaboracién cientifica, educacién, trabajo remoto, emprendimiento,
redes de didspora, movilizacién politicay comunicacién durante crisis. Por ello, una agenda de autenticidad no debe
partir del pesimismo tecnolégico: la Dimensién 4.5 es un logro civilizatorio extraordinario.

1.2 Primero llegaron las externalidades positivas

Muchas externalidades definitorias de las redes digitales son positivas. Quien publica conocimiento util puede crear
valor para receptores muy superior a su propia compensacion; cada nuevo participante puede aumentar el valor de
una red para los demas; la infraestructura publica digital puede reducir el costo de relacionarse con el Estado; y los
estandares abiertos pueden habilitar innovacién por actores que no participaron en su creacion. Estos beneficios
no son periféricos: explican por qué la digitalizacién se volvié fundacional.

La movilizacion politica ofrece otro ejemplo. Las comunicaciones en red han permitido a ciudadanos coordinarse
rapidamente, documentar acontecimientos y superar cuellos de botella informativos que antes favorecian a
instituciones centralizadas. Esto no implica que la movilizacion digital sea siempre democratica o benigna; muestra
que la misma arquitectura de baja friccién puede producir externalidades sociales positivas cuando amplia voz,
accesoy coordinacion.

1.3 La capa institucional faltante

El problema es que la infraestructura para mover informacién maduré mas réapido que la infraestructura para
demostrar de dénde proviene. Optimizamos distribucidn antes de desarrollar mecanismos equivalentes para
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origen, autoridad e integridad. Durante afios la brecha fue parcialmente tolerable porque fabricar falsificaciones
convincentes era costoso, el acceso a distribucion masiva era limitado y el contexto social aportaba sefales
informales de confianza. La |IA generativa modifica ese equilibrio.

El siguiente reto institucional no consiste en revertir la Dimensién 4.5, sino en completarla. La pregunta central es
cémo preservar sus beneficios de distribucién abiertay bajo costo al mismo tiempo que se reduce la incertidumbre
sobre quién dijo qué, qué contenido es auténticamente atribuible a una fuente y qué actor estaba autorizado para
hablar o actuar en determinado momento.

2. Externalidades en la Dimension 4.5

2.1 Una lente econdmica clasica

Una externalidad aparece cuando una decisiéon impone beneficios o costos sobre terceros que no quedan
plenamente reflejados en el calculo privado de quien toma esa decisién. Pigou (1920) puso el foco en la divergencia
entre costos privados y sociales; Coase (1960) mostré que derechos, costos de transacciéon y estructura
institucional determinan cémo se internalizan esos efectos. La economia digital multiplica situaciones en las que
una accién de costo muy bajo para un actor produce efectos distribuidos sobre muchos otros.

2.2 El caracter dual de la escala digital

La escala digital amplifica tanto beneficios como dafos. El mismo costo marginal cercano a cero que permite que
conocimiento, software o coordinacién se propaguen rapidamente permite que spam, fraude, suplantacion y
contenido manipulado alcancen grandes poblaciones. La cuestidon no es la escala en si, sino qué costos y beneficios
quedan internalizados y cudles son desplazados hacia terceros.

Esta dualidad es central para la autenticidad. Un atacante puede generar una pieza de contenido una sola vez; miles
de receptores pueden tener que decidir independientemente si es auténtica. Una institucidon puede publicar una
sola advertencia; clientes, periodistas, bancos, plataformas y autoridades pueden invertir tiempo y recursos
adicionales en reconstruir qué ocurrié. La arquitectura distribuye el costo de resolver la incertidumbre.

2.3 Del dafio del contenido al costo institucional

Buena parte de la discusion publica sobre desinformacidon se concentra en si un mensaje es falso, persuasivo o
danino. Este paper desplaza parcialmente la pregunta hacia otra dimension: ;qué costos aparecen simplemente
porgue no puede establecerse de manera eficiente si el mensaje proviene de quien aparenta provenir? Aun antes de
resolver su verdad sustantiva, la incertidumbre de origen o autoridad puede activar verificacidn, investigacion,
contencién, comunicacién publica, remediacion, litigio, prevencion futura y pérdida directa.

3. Viejos sesgos humanos, nuevas maquinas de amplificacion

3.1 La negatividad precede a la tecnologia digital

La preferencia humana por informacion negativa no nacié con las redes sociales. La literatura psicoldgica
documenta desde hace décadas que los eventos negativos suelen tener mayor peso cognitivo y emocional que los
positivos (Baumeister et al. 2001; Rozin and Royzman 2001). Las plataformas digitales no inventaron este sesgo,
pero pueden amplificarlo porque sus mecanismos de seleccién y distribuciéon premian contenido que captura
atencion.

La evidencia contemporanea es consistente con esta interpretacion. Robertson et al. (2023), en decenas de miles
de experimentos aleatorizados con cientos de millones de impresiones, encontraron que cada palabra negativa
adicional en un titular aumentaba aproximadamente 2.3% la tasa de clics. Brady et al. (2017) observaron mayor
difusién de lenguaje moral-emocional; Rathje, Van Bavel, and van der Linden (2021) documentaron el fuerte efecto
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de animosidad hacia grupos externos sobre engagement. Son viejos sesgos humanos operando dentro de maquinas
de amplificacidon nuevas.

3.2 La IA generativa cambia la funcion de produccion del engaiio

La IA generativa no crea el incentivo para engafiar, pero altera su funciéon de produccién. Voz, imagen, video,
documentos y conversaciones plausibles pueden producirse con menor costo, mayor personalizacién y mas
velocidad. La literatura sobre persuasién asistida por modelos también muestra que, bajo determinadas
condiciones experimentales, sistemas personalizados pueden superar a persuadores humanos (Salvi et al. 2025;
Goldstein et al. 2024).

El resultado econédmico importante no es simplemente “mas fake news”. Es una reduccién del costo marginal de
producir evidencia plausible de identidad, presencia o autoridad. Cuando producir plausibilidad se vuelve barato
pero verificarla sigue requiriendo atencién humana, controles institucionales o analisis técnico, cambia la
distribucion de costos.

3.3 Asimetria de Verificacion de la Autenticidad

Llamamos Asimetria de Verificacion de la Autenticidad a esta distribucién: un actor puede producir y distribuir una
sefal engafosa a bajo costo mientras multiples receptores deben incurrir individualmente en costos para
determinar si la atribucion es auténtica. El término debe distinguirse de otros usos de “verification asymmetry” en
literatura de IA referidos a diferencias computacionales entre generacion y verificacion.

La asimetria no requiere que el engafno tenga éxito. Un intento fallido puede generar costos reales de verificacion,
respuesta y prevencién. En consecuencia, medir unicamente pérdidas monetarias realizadas subestima el costo
institucional de la incertidumbre de autenticidad.

4, Autenticidad no es verdad

4.1 Una distincidn necesaria

Una afirmacién puede ser auténtica y falsa: una persona real puede expresar honestamente una creencia
equivocada. También puede ser verdadera pero no auténticamente atribuible a quien supuestamente la dijo. La
autenticidad responde principalmente a preguntas de origen, identidad, integridad y autoridad; la verdad responde
al contenido sustantivo. Confundir ambas categorias conduciria a una infraestructura peligrosa que pretendiera
decidir qué debe creerse.

Por ello, una arquitectura de autenticidad no debe convertirse en una autoridad centralizada sobre la verdad. Su
funcién es producir evidencia verificable sobre procedenciay autoridad, dejando la evaluacién factual, normativa o
politica a los procesos e instituciones correspondientes.

4.2 Cinco propiedades relacionadas

Tabla 1. Propiedades de autenticidad y sus preguntas de verificacion

Propiedad Pregunta

Origen ¢De dénde provino este artefacto?

Provenance ¢ Qué le ocurrid a lo largo de su ciclo de vida?

Integridad ¢ Fue alterado el artefacto o la afirmacion relevante?

Identidad ¢ Qué persona, organizacion, dispositivo o agente esta asociado?

Autoridad ¢ Ese actor estaba autorizado para hablar o actuar en esa capacidad
y en ese momento?

Estas propiedades se superponen, pero no son intercambiables. En este paper usamos ademas tres términos en
una secuencia deliberadamente precisa. Autenticacion es el establecimiento de un vinculo defendible entre un
artefacto, afirmacion, identidad o estado de autoridad y la fuente o actor al que se atribuye. Verificacién es la
comprobacién posterior de ese vinculo y de su evidencia en otro punto de decisiéon. Orquestacion es el
descubrimiento, combinacion, validacion y presentacion de evidencia heterogénea de autenticidad —por ejemplo
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credenciales de provenance, watermarks, registros, sefiales de identidad o autorizacién y resultados de
detectores— para que la verificacion siga siendo utilizable entre tecnologias y canales.

Un archivo criptograficamente integro puede contener una afirmacion falsa; una voz auténtica puede reproducirse
sin autorizacién; una cuenta oficial real puede ser comprometida y emitir un mensaje institucional no autorizado; y
una imagen sintética puede estar plenamente autorizada por su creador. De ahi una proposicidon central: Al-
generated is not the same as unauthorized, and human-generated is not the same as authentic.

4.3 Superposicion con ciberseguridad

La autenticidad digital se superpone de manera sustancial con ciberseguridad, pero no es idéntica a ella. La
ciberseguridad protege sistemas, identidades, datos, accesosy operaciones; la autenticidad amplia la superficie a
la atribucion de mensajes, artefactos y actos digitales. Para CISOs y CIOs, esto debe entenderse como una
expansion de la superficie que ya protegen, no como una disciplina rival.

5. La Externalidad de la Autenticidad de la Informacion

5.1 Definicion

Proponemos la Externalidad de la Autenticidad de la Informacién (EAI) como marco para analizar las cargas
impuestas mas alld del originador de informacidon engafnosa o no autorizada cuando no pueden establecerse
eficientemente su origen, integridad, identidad o autoridad. La EAIl es una parte de un problema econdmico mas
amplio. Personas y organizaciones también pueden soportar directamente Cargas del Incidente: transferencias
fraudulentas, verificacidn interna, investigacion, remediacion, disrupcidon operativa, efectos reputacionales y
prevencién incremental. Estos costos privados importan por si mismos y pueden justificar inversion en controles de
autenticidad aun cuando no se mida ninguna externalidad social.

5.2 Frontera de la externalidad: la Carga del Incidente no es automaticamente una externalidad
Para fines de medicién distinguimos cuatro incidencias: (1) costo de recursos del atacante; (2) pérdida directa de la
victima y respuesta interna; (3) costo de terceros o del ecosistema soportado por receptores, contrapartes,
plataformas, agencias publicas u otros actores; y (4) destrucciéon o pérdida social mas amplia. Las categorias (2) a
(4) pueden constituir Cargas del Incidente econémicamente relevantes. La categoria (2) es especialmente
importante para decisiones privadas de adopcion: una empresa no necesita una justificacion de externalidad social
parainvertir enreducir sus propias pérdidas esperadas. Las categorias (3) y (4) revelan el valorinstitucional o publico
adicional que puede producir la misma inversién.

5.3 Capas de costo
EA=CV+CR+CO+CL+CP+CF+CRep+CE

C_V representa verificacion; C_R respuesta e investigacion institucional; C_O disrupcion operativa; C_L recursos
legales o regulatorios; C_P comunicacién y remediacion publica; C_F prevencion futura o seguridad incremental;
C_Rep costo reputacional; y C_E verificacion del ecosistema o receptores. Son categorias operativas, no
clasificaciones automaticas de externalidad: su naturaleza econédmica depende de quién soporta el costo.

BI=LD+EA

La Carga del Incidente B_I combina la pérdida directa neta realizada L_D con cargas modeladas de verificacion,
respuesta, remediacion y ecosistema. Es una magnitud descriptiva del incidente, no sinénimo de EAIl ni de costo
neto de bienestar social.

WS=CA+EA+DL
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El costo neto de bienestar W_S requiere distinguir transferencias de destruccién real de recursos. C_A es costo del
atacante y D_L la porcion de pérdida que representa destruccion o deadweight loss. Por ello, una transferencia
fraudulenta no debe contarse automaticamente como pérdida social neta.

5.4 Relacién con literatura existente

La EAIl es adyacente, pero no reducible, a varias literaturas establecidas. La economia de ciberseguridad estudia
desalineacion de incentivos y externalidades de seguridad (Anderson and Moore 2006). Rao and Reiley (2012)
muestran como abuso informativo de bajo costo puede imponer costos sociales muy superiores al ingreso del
atacante en spam. Los modelos de verificacion costosa estudian como los incentivos de verificacion moldean
entornos informativos (Kattwinkel and Knoepfle 2023; Cisternas and Vasquez 2026), y la literatura de certificacion
muestra como pequefos costos o errores de verificacidon pueden destruir excedente bajo asimetria de informacion
(Creane, Jeitschko, and Sim 2022). La contribucién aqui es integrar estos mecanismos alrededor de incertidumbre
sobre origen y autoridad, medir su incidencia y explorar como la autenticacién positiva reutilizable puede modificar
la economia marginal de verificar.

5.5 Economias de Verificacion como condicion comprobable

Si cada receptor resuelve independientemente la autenticidad, el costo agregado puede crecer con el numero de
puntos de decisidn. Una autenticacion positiva reutilizable podria cambiar esa estructura. Sea C_Aut el costo fijo de
autenticar un artefacto, afirmaciéon o estado de autoridad; C_v0 el costo esperado por receptor sin evidencia
reutilizable; y C_v1 el costo residual por receptor mientras la autenticacion permanece valida.

C_Aut + N(C_v1) < N(C_v0)
N*=C_Aut / (C_v0 - C_v1)

N* es el umbral por encima del cual autenticar una vez seria socialmente mas barato que reconstruir confianza de
forma descentralizada, siempre que C_v1 < C_v0y la autenticacion siga vigente. Estas ecuaciones establecen una
condiciéon comprobable para posibles Economias de Verificaciéon; no demuestran que ya existan en sistemas
desplegados. Deben estimarse empiricamente costos de autenticacion, verificacién, vigencia, revocacioén, errores
y adopcion.

6. Suplantacion institucional y Superficie de Ataque de la Autenticidad

6.1 Autoridad prestada

La suplantacion institucional explota sefales de confianza acumuladas por otros: rostro, voz, cargo, marca,
dominio, sello, cuenta oficial, apariencia documental o contexto de canal. Elatacante no crea autoridad desde cero;
la toma prestada. Esto convierte reputacion, identidad y canales de comunicacién en activos atacables.

6.2 Arquitecturas de Confianza Prestada
Tabla 2. Arquitecturas de Confianza Prestada

Capa Senal prestada Ejemplo

Persona Rostro, voz, nombre, cargo CEO, gobernador, ministro, candidato

Institucion Marca, sello, dominio, identidad oficial Banco, regulador, agencia gubernamental

Canal Contexto de plataforma o cuenta Cuenta social oficial, mensajeria,
videollamada

Medio Realismo probatorio aparente Audio, video, PDF, screenshot

Autoridad Instruccién o endorsement Orden de pago, anuncio de politica,
recomendacion de inversion

Estas capas pueden combinarse. Un deepfake de un ejecutivo dentro de una videollamada aparentemente normal
puede tomar prestadas simultdneamente identidad personal, contexto corporativo, canal y autoridad. Una cuenta
gubernamental comprometida puede conservar autenticidad de canal pero perder autenticidad de mensaje.
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6.3 El conjunto exploratorio de 43 casos

La base empirica contiene 43 observaciones documentadas de suplantacion institucional que abarcan ejecutivos
corporativos, autoridades publicas, instituciones financieras, figuras politicas, identidades mediaticas y estafas de
inversion. Los casos fueron reunidos deliberadamente a partir de declaraciones oficiales, registros de enforcement,
periodismo de alta calidad e investigacion de amenazas bajo los criterios documentados en el Apéndice A; no
constituyen una muestra de prevalencia. Dieciocho observaciones provienen de una misma investigacion de Unit
42 y se tratan como cluster de fuente, no como 18 investigaciones empiricas independientes (Palo Alto Networks
Unit 42 2024).

El conjunto no pretende estimar la frecuencia mundial del fenédmeno. Su funcién es mostrar mecanismos
recurrentes de confianza prestada, identificar capas de costo y probar si el VCM puede aplicarse de forma
consistente a evidencia publica heterogénea.

6.4 El caso SEC

El caso de la U.S. Securities and Exchange Commission (SEC) es particularmente importante porque separa
autenticidad de canal de autenticidad de contenido. EL 9 de enero de 2024, una parte no autorizada obtuvo control
de la cuenta auténtica @SECGov y publicé un anuncio falso sobre aprobacion de productos spot Bitcoin ETF. La
SEC declaro posteriormente que el contenido no habia sido redactado ni creado por la Comisién y que el acceso
resulté del control del niumero telefénico asociado a la cuenta (SEC 2024). La cuenta era real; la comunicacion
institucional no. Por ello, ciberseguridad de cuenta y autenticidad del contenido son controles complementarios.

7. El Modelo de Costos de Verificacion

7.1 Propdsito y conservadurismo

ELVCM convierte el marco econdmico en una estructura auditable para medir tanto Carga del Incidente como EAI.
No es un estado contable ni pretende capturar el costo social completo de la suplantacion. Primero identifica cargas
relevantes para victimas y organizaciones —pérdida directa, verificacién, respuesta, remediacién y otros costos—
y después analiza incidencia: cuales permanecen internas y cuales se desplazan hacia receptores, contrapartes,
plataformas, instituciones publicas, mercados o sociedad.

7.2 Observado, estimado, no observado

Cada componente se clasifica como Observado (O), Estimado (E) o No observado/no monetizado (U). “Observado”
exige evidencia especifica del caso; “Estimado” utiliza un benchmark o supuesto explicito; “U” significa que la
evidencia publica no permite monetizacién defendible. Un cero en el modelo minimo no significa que el costo real
haya sido cero.

7.3 Resultados
Tabla 3. Resultados de publicacién delVCM

Medida Valor de publicaciéon v1.0 Interpretacion

Piso de exposicion bruta ~ US$27.2 millones Capital documentado transferido o
expuesto en cuatro casos; no es estimacion
de welfare loss.

Piso de pérdida directa neta L_D ~ US$26.2 millones Piso de pérdida directa de victimas después
de tratamiento de recuperacion.

Carga minima modelada de ~ US$35,000 Carga conservadora del incidente; sélo la

verificacidén/respuesta parte soportada fuera del decision-maker
relevante es externalidad econémica.

B_I minimo modelado ~ US$26.2 millones L_D + E_A; mezcla componentes
observados y estimados.

W_S No estimado C_AyD_L generalmente no observados.

AER, robocall Biden 3.23x Ratio minimo exploratorio de un solo caso.

Los resultados monetarios estan altamente concentrados. Cuatro casos explican todo el piso cuantificado de
exposicion y pérdida directa; 36 observaciones no tienen pérdida directa publicamente medible. La inferencia
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correcta no es que esos casos causaron cero carga, sino que la evidencia publica no permite monetizaciéon
defendible. Para organizaciones privadas, pérdida directay respuesta interna siguen siendo dimensiones relevantes
deriesgo e inversion; para policymakers, instituciones de desarrollo y actores del ecosistema, adquiere importancia
adicional la incidencia de costos mas alla de la victima.

El workbook subyacente conserva calculos no redondeados para reproducibilidad; el manuscrito redondea
deliberadamente los outputs para no sugerir una precision epistemolégica mayor que la permitida por los
supuestos. El registro completo de casos, jerarquia de fuentes, tratamiento de clusters, diccionario de variables,
reglas O/E/U, convencidn FX, tratamiento de pérdidas y trazabilidad se documentan en los Apéndices Ay B.

7.4 AER
AER=EA/CA

El Authenticity Externality Ratio (AER) compara la carga externalizada modelada con el costo de recursos del
atacante cuando este Ultimo puede observarse. En el robocall que imité la voz de Joe Biden en New Hampshire, el
modelo minimo produce AER = 3.23. Es una observacidn exploratoria, no una estimacién poblacional. Su utilidad es
mostrar que, al menos en ciertos casos, un gasto pequefio del atacante puede desencadenar costos distribuidos
mayores.

8. Del riesgo de autenticidad a la seguridad epistémica

8.1 Las instituciones requieren comunicacion atribuida

Las instituciones no funcionan sélo porque la informacion circule; funcionan porque determinadas comunicaciones
pueden atribuirse a actores con autoridad. Ordenes de pago, anuncios regulatorios, instrucciones médicas,
decisiones corporativas, comunicados publicos y declaraciones politicas dependen de que los receptores sepan
quién hablé y en qué capacidad. Cuando esa atribucidn se vuelve costosa o incierta, aparece una friccidn
institucional aun antes de discutir la verdad sustantiva.

8.2 El liar’s dividend

Los deepfakes no sélo permiten fabricar evidencia; también permiten negar evidencia auténtica. Chesney and
Citron (2019) describen este “liar’s dividend”: la existencia generalizada de manipulacién puede permitir que
actores desacrediten material real alegando que es falso. La consecuencia es simétrica: la sociedad necesita
detectar falsificaciones, pero también poder autenticar positivamente originales.

8.3 Confianza eficientemente justificada

El objetivo no es maximizar el escepticismo. Una sociedad en la que cada artefacto requiera analisis forense seria
disfuncional. Tampoco se busca obediencia epistémica. Autenticacion y verificacién deben reducir incertidumbre
innecesaria sobre origen y autoridad para que los receptores puedan dedicar su atencién a evaluar el contenido
sustantivo. El objetivo es confianza eficientemente justificada.

9. Mas alla del daiio financiero: externalidades politicas, sociales e
institucionales

9.1 Deepfakes politicos

Los deepfakes politicos pueden imponer costos aun cuando no exista evidencia de que hayan cambiado un
resultado electoral. Pueden obligar a campafas, medios, autoridades electorales y ciudadanos a verificar
contenido, responder publicamente, documentar falsificaciones o decidir bajo incertidumbre. La literatura reciente
aconseja prudencia frente a afirmaciones causales fuertes sobre persuasion o resultados electorales (Ching et al.
2025).
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La eleccion de Eslovaquia de 2023 ilustra la diferencia entre contenido sintético documentado y causalidad
electoral. De manera mas amplia, un analisis de CETaS/Alan Turing Institute identificd 16 casos virales confirmados
de desinformacién habilitada por IA durante la eleccion britanicay 11 en elecciones de la UE y Francia, sin encontrar
evidencia de que hubieran afectado significativamente los resultados; si documentd confusién de autenticidad,
hostigamiento y riesgos para la integridad de sistemas democraticos (Stockwell 2024).

9.2 La confianza como stock

La confianza institucional puede entenderse como un stock acumulado lentamente y utilizado repetidamente en
transaccionesycomunicacion. La suplantacién explota ese stock sin pagar por crearlo. Silos receptores comienzan
a exigir verificacion adicional de cada comunicacion, el costo no aparece Unicamente en el incidente original: se
manifiesta como friccion futura en todo el sistema.

9.3 Externalidades politicas como agenda futura

La evidencia actual no permite afirmar responsablemente que los deepfakes hayan determinado grandes resultados
electorales. Este paper no lo hace. La medicién rigurosa de costos politicos, confianza, participacion y efectos
acumulativos requiere un programa de investigacion separado. La ausencia de causalidad electoral demostrada no
equivale a ausencia de costos de autenticidad.

10. Respuestas existentes — y la capa faltante

10.1 Deteccion

La deteccion de deepfakes es necesaria, pero estructuralmente dificil. Una evaluacién y survey cross-modality de
2026 encontré brechas persistentes de generalizacién out-of-distribution y vulnerabilidad sustancial frente a
ataques adversariales white-box en los métodos evaluados (Nguyen-Le et al. 2026). El desempefio en benchmarks
controlados no se traduce automaticamente en verificacion robusta en el mundo real. La deteccidn es una capa de
defensa, no una solucién institucional completa.

10.2 Provenance y Content Credentials

C2PA ofrece un estandar técnico abierto para adjuntar Content Credentials criptograficamente firmadas y tamper-
evident a activos digitales y expresar afirmaciones verificables sobre su provenance. Puede vincular assertions a un
activo, identificar signers, registrar acciones de creacion o edicidén y permitir que sistemas compatibles validen si
esas afirmaciones permanecen correctamente asociadas al activo. Es una capacidad fundamental.

Al mismo tiempo, C2PA evita deliberadamente emitir juicios de valor sobre si un provenance es “bueno” o “malo”,
y su propia documentacién explica que la informacidn de provenance por si sola no determina si el contenido
representado es verdadero, exacto o factual (C2PA 2026a, 2026b). Las credenciales pueden estar ausentes,
eliminarse o perder continuidad en workflows no compatibles; y provenance no resuelve por si mismo toda pregunta
de autoridad vigente, delegacidn revocada, estado de un registro o conflicto entre sefiales.

Por ello, verificacién y orquestacidon no reemplazan C2PA. Consumen evidencia C2PA cuando existe, la combinan
con otras sefales cuando es necesario y presentan la evidencia resultante en el punto de decision. El argumento
del paper depende precisamente de tratar provenance como una capa fuerte de un sistema mas amplio, no como
un straw man.

10.3 Watermarking

Watermarks como SynthID insertan sefales destinadas a sobrevivir ciertas transformaciones y ayudar a identificar
contenido generado por sistemas participantes. Google DeepMind presenta SynthID como una herramienta
complementaria, no como una “silver bullet” universal. Su cobertura depende del generador, del tipo de contenido
y de la resistencia de la sefial a transformaciones o intentos de remocion (Google DeepMind 2026).
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10.4 Provenance multicapa

Elenfoque de OpenAl de 2026 hace visible esta arquitectura emergente: conformidad C2PA, watermarking mediante
SynthID y herramientas/API de verificacion se combinan en lugar de tratarse como técnicas excluyentes. OpenAl
describe C2PA como fundamento importante y reconoce que metadata puede perderse o eliminarse; sus
herramientas de verificacion consultan multiples senales y evitan conclusiones definitivas cuando ninguna esta
presente (OpenAl 2026).

10.5 Ciberseguridad y Superficie de Ataque de la Autenticidad

La autenticidad amplia la superficie que la ciberseguridad debe proteger. Account takeover, credential theft,
business email compromise, identity compromise y secure communications ya pertenecen al dominio del CISO.
Deepfakes, suplantacién institucional, mensajes no autorizados desde canales legitimos y abuso de autoridad
digital extienden esa misma légica hacia artefactos y comunicaciones. La respuesta adecuada es integracion, no
separacion.

10.6 El stack emergente de autenticidad

Tabla 4. El stack emergente de autenticidad

Capa Capacidad representativa Funcion

Autenticidad de captura Camaras autenticadas / secure capture Vincular evidencia con origen desde la
creacion.

Marcado de generacion por IA Disclosure del generador Marcar contenido producido por sistemas
participantes.

Provenance C2PA/ Content Credentials Preservar assertions firmadas e historial de
modificacion.

Watermarking SynthID y equivalentes Proporcionar sefiales embebidas durables.

Deteccién Detectores de deepfake/manipulacion Estimar patrones sintéticos o de
manipulacién.

Verificacién y orquestacion Capa de verificacion cross-signal Convertir evidencia heterogénea en
comprobaciones utilizables en el punto de
decision.

La capa faltante no es “otro detector”. En nuestra taxonomia, autenticacidon establece el vinculo; verificacion
comprueba esa evidencia posteriormente; y orquestacion descubre, combina, valida y presenta evidencia
heterogénea entre estandares, registros, watermarks, sistemas de identidad/autorizacién y detectores. El gap
propuesto es, por tanto, una funcion de interoperabilidad y usabilidad por encima —no en sustitucion— de los
controles técnicos subyacentes.

11. Del derecho a la autenticidad de la informacion a la infraestructura de
autenticidad

11.1 De norma a institucion

El White Paper No. 1 formulé un argumento normativo: personas e instituciones deberian tener un derecho
significativo a distinguir informacion genuinamente atribuible a una fuente de informacion falsamente atribuida a
ella (Rodriguez Aleman 2026a). Este paper desarrolla un argumento diferente, econdmico e institucional: la
incertidumbre de autenticidad puede generar costos de verificacion, respuesta, remediacion y ecosistema cuya
incidencia se extiende mas alla del actor que cre6 la incertidumbre. Ninguna proposicion depende légicamente de
la otra. El derecho podria defenderse aunque las externalidades medidas fueran pequefas, y una externalidad
podria existir sin reconocer juridicamente ese derecho.

Sin embargo, ambos argumentos convergen en un problema de disefio institucional. El argumento normativo
pregunta si personas e instituciones deberian poder establecer atribucién auténtica. El argumento econémico
pregunta si el costo de hacerlo esté distribuido ineficientemente o se reconstruye repetidamente. Juntos motivan
una pregunta practica: ¢ qué infraestructura puede volver ejercitable el derecho a la autenticidad y reducir carga de
verificacioén sin centralizar autoridad sobre la verdad?
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11.2 Infraestructura de Autenticidad Digital

Llamamos Infraestructura de Autenticidad Digital al conjunto interoperable de estandares, mecanismos de captura,
credenciales, watermarks, registros, senales de identidad y autoridad, detectores y servicios de
verificacion/orquestacion que permiten establecery comprobar atribucién digital. No se propone una base de datos
universal ni una unica tecnologia. La infraestructura puede ser privada, publica, publico-privada o construida sobre
estandares abiertos.

11.3 Autenticar Una Vez, Verificar Muchas

El principio de disefio es Autenticar Una Vez, Verificar Muchas. Mas precisamente, una fuente legitima establece
autenticacion para un artefacto, afirmacién, identidad o estado de autoridad definido; los receptores pueden
verificar repetidamente esa evidencia mientras permanezca valida. Revocacién, expiracién, modificacién,
compromiso de credenciales o cambios de autoridad delegada requieren nueva autenticacion o evidencia
actualizada. El principio trata de reutilizar evidencia valida, no de autenticar permanentemente.

Existe una analogia institucional util con el principio “once-only” del gobierno digital. OECD (2026) explica que
reutilizar informacidn autoritativa requiere registros compartidos, mecanismos de intercambio, salvaguardas y
procesos estandarizados de verificacion para evitar que cada servicio reconstruya el mismo proceso. Es una
analogia de economia institucional y reutilizacién; no afirmamos que OECD haya disefiado una arquitectura de
autenticidad de contenido.

11.4 Registros de originales autoritativos

Una infraestructura madura puede permitir que organizaciones registren originales o assertions autoritativas y que
terceros consulten posteriormente evidencia de correspondencia. El valor del registro no reside en declarar verdad,
sino en responder una pregunta mas acotada: “;esto coincide con algo que la fuente registré o autorizd?”. Esta
légica puede complementar C2PA, watermarks y canales seguros.

11.5 El derecho también protege al emisor

La autenticidad no protege Uunicamente al receptor frente al engafio. También protege a la persona o institucion
frente a atribuciones falsas, alteraciones y comunicaciones no autorizadas. El derecho a la autenticidad incluye,
por tanto, la posibilidad de que una fuente pueda decir de forma verificable: “esto si es nuestro”, no sélo reaccionar
después con “eso no fuimos nosotros”.

11.6 El caso SEC revisitado

El caso de la U.S. Securities and Exchange Commission (SEC) adquiere ahora una importancia adicional. La cuenta
oficial fue comprometida; por tanto, la autenticidad del canal no bastdé. Si cada comunicacién institucional
relevante contara ademas con evidencia positiva verificable de origen o autorizacion, un receptor podria comprobar
el mensaje aun cuando el canal hubiese sido tomado. Esta es la logica de doble proteccién: ciberseguridad de la
cuenta mas autenticidad a nivel de contenido.

11.7 Subproduccidn de autenticacion

Las organizaciones pueden subinvertir en autenticacién cuando capturan sélo una parte del beneficio. Una
institucion evalua el costo privado de autenticar, pero parte del beneficio puede recaer en clientes, ciudadanos,
periodistas, contrapartes, plataformas y mercados que verifican mas barato. En esos casos, la autenticacién
positiva puede generar una externalidad positiva: reduce costos de terceros que el emisor ho necesariamente
monetiza.
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12. Completar la Dimension 4.5

12.1 De seiales de confianza a evidencia de confianza

Durante gran parte de la historia digital hemos confiado en sefales: logos, dominios, cuentas verificadas, apariencia
visual, familiaridad del canal, voz o rostro. La IA generativa abarata la imitacion de muchas de esas sefiales. La
transicién necesaria es de sefales de confianza a evidencia de confianza. La plausibilidad se vuelve barata; la
prueba se vuelve valiosa. Aqui “prueba” significa evidencia verificable que respalda origen, integridad, identidad o
autoridad, no prueba de que el contenido sustantivo sea verdadero.

12.2 Orquestacion como usabilidad institucional

Incluso tecnologias fuertes de provenance crean valor social limitado si los receptores no pueden acceder,
interpretar o combinar sus sefales en el momento de decidir. Orquestacién se define aqui como el descubrimiento,
combinacidn, validacion y presentacion de evidencia heterogénea de autenticidad para que la verificacion siga
siendo utilizable entre tecnologias y canales. Puede incluir Content Credentials, watermarks, registros autoritativos,
identidad y autorizacion, secure capture y outputs de detectores. No es un truth engine: debe hacer utilizable la
evidencia sobre origen y autoridad, mostrar conflictos o sefiales faltantes y preservar incertidumbre cuando la
evidencia no justifica una conclusion.

12.3 Universalidad y agnosticismo tecnologico

Lainfraestructura debe ser suficientemente universal para funcionar entre formatos, sectores, paisesy proveedores
tecnolégicos. Una capa de confianza dependiente de un solo generador de |IA o plataforma tendria cobertura
limitada y riesgo de lock-in. La orquestacion debe ser tecnolégicamente agndstica: capaz de consumir evidencia de
estandares y mecanismos distintos sin exigir que todos converjan en un uUnico proveedor.

12.4 Una infraestructura adversarial

La autenticidad es un problema adversarial permanente. Cada nuevo mecanismo de provenance, watermarking,
registro o deteccioén crea incentivos para evasion, remocion, falsificacion o abuso. La infraestructura debe asumir
evolucioén continua, testing, investigacion y defensa en profundidad. No existe una soluciéon de una sola vez.

12.5 Privacidad e inclusion

Autenticidad no debe equivaler a identidad universal obligatoria. Muchas comunicaciones legitimas requieren
pseudonimato, anonimato o proteccion de fuentes. El disefio debe autenticar lo necesario para una afirmacién o
autoridad especifica sin convertir la infraestructura en un sistema general de vigilancia. También debe evitar excluir
a personas o instituciones con menor capacidad tecnolégica.

12.6 Agentic Al y Autenticidad de la Autoridad Digital

La siguiente frontera no sera Unicamente determinar quién cred un contenido, sino quién o qué esta autorizado para
actuar por quién, en qué capacidad y durante qué periodo. Los agentes de |IA pueden enviar mensajes, negociar,
comprar, aprobar o ejecutar acciones. Esto expande la Superficie de Ataque de la Autenticidad desde content
authenticity hacia Digital Authority Authenticity.

La pregunta institucional futura sera: “Who or what is authorized to act for whom, in what capacity, and at what
time?” Esta frontera conecta autenticidad con machine identity, autorizacion delegada, ciberseguridad y
gobernanza de agentes.

12.7 La resiliencia requiere mas que criptografia

La criptografia es esencial, pero ninguna infraestructura de largo plazo debe asumir que los algoritmos actuales
seran suficientes indefinidamente. La evolucidn hacia criptografia post-cuantica (PQC), revocacion, rotacion de
credenciales, recuperacién y mecanismos de actualizacién forma parte de la resiliencia. La confianza debe poder
migrar sin destruir la continuidad institucional.
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12.8 Distribucién + Confianza

La primera fase de la revolucion digital optimizo distribucion. Completar la Dimension 4.5 exige ahadir confianza
verificable sin destruir apertura, privacidad ni pluralismo. La ecuacion institucional no es menos distribucion; es
Distribucidn + Confianza.

13. Limitaciones y agenda de investigacion

13.1 Limitaciones del dataset

Los 43 casos son exploratorios, no representativos. Fueron seleccionados por disponibilidad y calidad de evidencia
publica; no permiten estimar prevalencia. La concentracién de 18 observaciones en una investigacion de Unit 42
limita cualquier inferencia que suponga independencia. Observado no equivale a universo real: muchos incidentes
no se reportan o carecen de evidencia publica.

13.2 Evidencia monetaria

La evidencia de pérdidas es escasa y concentrada. Sélo cuatro casos sostienen los pisos cuantificados. No es
defendible extrapolar mecanicamente esas pérdidas a los 36 casos sin cifra publica. Gross exposure tampoco
equivale automaticamente a pérdida neta ni a welfare loss.

13.3 Carga de verificacion modelada

La carga modelada de verificacion, respuesta, remediacion y ecosistema es deliberadamente conservadora. No es
un total observado de facturas y no todos sus componentes son automaticamente externalidades. La incidencia
debe establecerse caso por caso. Varias capas plausibles —disrupcién operativa, recursos legales, prevencion
futura y reputaciéon— permanecen sin monetizar cuando no existe evidencia especifica suficiente.

13.4 Exposicion no es creencia

Exposicidon a un deepfake no implica engagement; engagement no implica creencia; creencia no implica accién; y
accion no demuestra causalidad Unica. Esta cadena es especialmente importante en politica. El framework debe
evitar transformar visibilidad en impacto sin evidencia.

13.5 Costo de Verificacion Evitado
AVC=VC0-VC1

Una agenda futura puede medir Avoided Verification Cost (AVC): la diferencia entre costo esperado de verificar sin
infraestructura reutilizable y costo después de introducirla. Este indicador permitiria evaluar pilotos y comparar
mecanismos de autenticaciéon en contextos reales.

13.6 Economias de Verificacion como proposicion comprobable

La condicién de Economias de Verificacidn es empiricamente comprobable, no establecida por este dataset.
Investigaciones futuras pueden estimar costo fijo de autenticacion, tiempo de verificacion antes y después, vigencia
y revocacion, costos de falsos positivos/negativos y tasas de adopcion. La hipotesis debe rechazarse donde la
autenticacion reutilizable no reduzca el costo social esperado o donde C_v1 no sea menor que C_v0.

13.7 Authenticity Commons

Otra linea de investigacion es tratar la autenticidad como un commons: evidencia confiable de origen puede
producir beneficios difusos que multiples actores consumen sin agotar el recurso. El término no se reclama como
original; se utiliza para explorar cuando la autenticacion positiva tiene caracteristicas de bien publico o
infraestructura compartida.
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13.8 Riesgos creados por la propia infraestructura

La infraestructura de autenticidad también puede crear riesgos: vigilancia, exclusion, concentracion de poder,
falsos positivos y negativos, compromiso de credenciales, dependencia de proveedores y abuso de registros. Por
ello, larespuesta no debe ser una autoridad central de verdad. Estandares abiertos, interoperabilidad, minimizacién
de datos, contestabilidad y pluralidad institucional son condiciones de disefio.

13.9 Falsabilidad

El framework debe poder fallar. La EAl seria empiricamente menos relevante si los costos externos resultaran
triviales frente a los costos privados; las Economias de Verificacidon no se sostendrian si la evidencia reutilizable no
redujera costo marginal; y la infraestructura propuesta perderia justificacion si mecanismos existentes resolvieran
de manera interoperable y suficientemente usable el problema de origen y autoridad.

13.10 Afirmacion apropiada

La afirmacion apropiada en esta etapa es limitada pero significativa: existe evidencia tedrica y empirica suficiente
para tratar la incertidumbre de autenticidad como una fuente potencialmente relevante de Cargas del Incidente y
externalidades, justificar su medicion sistematica y experimentar con infraestructura que reduzca el costo de
establecer origen y autoridad sin sacrificar apertura, privacidad o pluralismo.

La pregunta de investigacion que queda abierta es: jcuanto cuesta a la sociedad y a las organizaciones la
incertidumbre de autenticidad, cémo se distribuyen esos costos y qué instituciones pueden reducirlos mas
eficientemente sin sacrificar apertura, privacidad o pluralismo?

14. Conclusion: completar la capa de confianza

La Dimensidn 4.5 constituye uno de los grandes logros de la civilizacién contemporanea. Redujo dramaticamente
la friccién de mover informacidn, coordinar personas y realizar transacciones. Sus externalidades positivas son
reales y extraordinarias. El problema no es que la revolucién digital haya fracasado, sino que quedd
institucionalmente incompleta.

La economia de la informaciéon cambié mas rapido que las instituciones que sostienen atribucion confiable. La IA
generativa abarata la produccion de evidencia sintética plausible, mientras autenticacion, verificacion, respuestay
remediacién pueden distribuir cargas entre receptores, organizaciones, plataformas e instituciones publicas.
Algunas permanecen privadasy afectan directamente a la persona u organizacidon atacada; otras se desplazan hacia
afuera y constituyen la Externalidad de la Autenticidad de la Informaciéon. Ambas importan. La Carga del Incidente
explica por qué una empresa, banco, autoridad publica u otra organizacién puede invertir racionalmente en
infraestructura de autenticidad para su propio beneficio. La EAl explica por qué la misma inversion puede crear valor
adicional para clientes, contrapartes, mercados, instituciones publicas y sociedad.

El conjunto de 43 casos y el VCM no pretenden medir el costo global del problema. Su funcién es demostrar que la
incertidumbre de autenticidad puede observarse como estructura de costos y que una parte puede modelarse de
forma reproducible sin confundir transferencias fraudulentas con welfare loss. La siguiente etapa cientifica es
mejorar evidencia, ampliar muestras y medir costos evitados mediante intervenciones reales.

El framework también aclara la frontera arquitectdnica. Al-generated is not the same as unauthorized, and human-
generated is not the same as authentic. La autenticidad digital amplia la superficie que ciberseguridad y sistemas
institucionales de confianza deben proteger, mientras provenance, watermarking, deteccion, authenticated
capture, identidad y autorizacion siguen siendo controles complementarios.

Esto desplaza el énfasis desde la deteccidon negativa hacia la autenticaciéon positiva. En lugar de preguntar
Unicamente si algo “parece falso”, las instituciones pueden establecer evidencia de que un artefacto, afirmacién o
estado de autoridad definido si les pertenece y permitir que esa evidencia sea verificada repetidamente mientras
siga vigente. La hipdtesis de Economias de Verificacion pregunta si esa reutilizacién puede reducir suficientemente
el costo marginal esperado de verificar como para superar la reconstruccion descentralizada de confianza.
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Esta perspectiva dual también aclara los incentivos de adopcidn. La infraestructura de autenticidad no necesita
depender de una internalizacidn altruista de una externalidad social. Una organizacién privada puede adoptarla
porque la reduccion esperada de fraude, investigacion, remediacion, disrupcion operativa o dafio reputacional
supera su costo privado. Cuando la evidencia de confianza resultante también reduce verificacion o riesgo para
terceros, la misma inversiéon produce una externalidad positiva adicional. Adopcién comercial e infraestructura de
interés publico pueden reforzarse sin compartir la misma funcién objetivo.

La arquitectura emergente es, por tanto, un stack: autenticidad de captura; marcado de generaciéon por IA;
provenance y Content Credentials; watermarking; deteccidn; registros autoritativos; y una capa de verificacién y
orquestacién que vuelve utilizables senales heterogéneas en el punto de decision. Ninguna capa sustituye a las
demas.

El White Paper No. 1 formuld la autenticidad de la informacién normativamente como un derecho. Este paper la
formula de manera independiente como un problema econdmico e institucional de incidencia. Los argumentos no
se prueban entre si, pero convergen en el mismo reto de implementacién: hacer que la atribucién auténtica sea
practicamente ejercitable sin convertir la infraestructura de verificacién en un arbitro centralizado de la verdad.

AliPsé representa un esfuerzo emergente por operacionalizar esta necesidad institucional. En lugar de intentar
adjudicar la verdad, su papel propuesto es ofrecer una capa tecnolégicamente agndstica de verificacion y
orquestacion mediante la cual puedan registrarse originales auténticos, preservarse evidencia de origeny evaluarse
contenidos posteriores contra fuentes autenticadas. En este sentido, AliPsé no se concibe como alternativa a
estandares de provenance, watermarking, deteccion de deepfakes, authenticated capture o controles de
ciberseguridad, sino como un posible componente de una Infraestructura de Autenticidad Digital mas amplia.

Este desequilibrio no implica que la revolucion digital haya fracasado. Implica que permanece incompleta.
Construimos la infraestructura para mover informacién. Ahora estamos comenzando a construir la infraestructura
que permite a la informacién demostrar de dénde provino. Esa es la capa de confianza faltante.

El desafio institucional pendiente de nuestro tiempo no es revertir la Dimension 4.5.

Es completarla.

Declaracion del autor

El autor es fundador de AliPsé, una iniciativa que desarrolla infraestructura de verificacién y orquestaciéon de
autenticidad digital. AliPsé se discute en este white paper como una implementaciéon emergente de la arquitectura
institucional analizada. Esta relacion debe ser considerada al evaluar las implicaciones aplicadas del documento.
Las proposiciones tedricas, el dataset empirico, los supuestos del VCM y la evidencia externa se presentan con
disclosure metodolégico y de fuentes para que puedan evaluarse independientemente del desarrollo comercial de
AliPsé.
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